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НОВИНИНОВИНИ КОНФЛІКТИКОНФЛІКТИ ПОЗИЦІЯПОЗИЦІЯ ДУМКАДУМКА ПОДІЇПОДІЇ ВІЙНАВІЙНА ВІДЕОВІДЕО БЛОГИБЛОГИ

Читать на русскомЧитать на русском

Голос як зброя: Кіберполіція попереджає про нові схеми шахрайства з використанням ШІ

Кіберполіція радить: подумайте двічі, перш ніж викладати довгі відео чи сторіз зі
своїм чистим голосом у відкриті профілі, адже це — ідеальний матеріал для навчання
нейромереж.

Про це пише Інформатор.

Компанія Ілона Маска xAI запускає Custom Voices для свого чат-бота Grok. Тепер
штучний інтелект може миттєво клонувати будь-який голос на основі короткого
аудіозапису. Це може стати небезпечною зброєю в руках шахраїв. Кіберполіція 4
травня дає поради, як не стати жертвою дипфейків.

Кіберполіція радить ввести наступні заходи безпеки: 

- Секретне слово. Домовтеся з близькими про секретне слово, яке знаєте тільки ви.
Якщо вам телефонує «син» з проханням терміново переказати гроші — попросіть
назвати пароль.

- Контрольні запитання. Якщо голос здається схожим, але ситуація підозріла,
запитайте про те, що неможливо знайти в соцмережах (наприклад: якого кольору
килимок у нашій ванній кімнаті).

- Запасний канал зв’язку. Отримавши голосове повідомлення або дзвінок — покладіть
слухавку і самі передзвоніть цій людині на її звичайний номер.

- Спокій. Шахраї намагаються створити паніку і відчуття терміновості. Тож, видихайте
і мисліть критично.
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Голос як зброя: Кіберполіція
попереджає про нові схеми
шахрайства з використанням ШІ

Ворог виснажується і відступає:
десантники повідомили про
ситуацію на Олександрівському
напрямку

Удар по бюджету війни: СБУ
атакувала один із найбільших НПЗ
Росії в Ленінградській області

"Найсильніші в Європі": Дональд
Трамп заявив, що українська армія
перевершує за боєздатністю
союзників по НАТО

"Писок у панцирі, а д*па гола":
Мадяр висміяв ППО Кремля після
нічних ударів по нафтових об’єктах
РФ

Підписуйтесь на наш канал в
Telegram. Оперативно про головне
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Родина Злочевського з кіпрськими
паспортами продовжує обкрадати
Україну та відкривати нові бізнеси
#САП #Инфокс #Інфокс

02.05.2026

Елітні квартири в Taryan Towers
активно скуповують
малозабезпечені пенсіонери:
шахрайство та схема л…
#Пышный #Шахрайство #пенсіонери

       

Пошук...  

Топ-теми:
• Корупційна мафія Міндіча в Енергоатомі
• Напад Росії на Україну
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“Подумайте двічі, перш ніж викладати довгі відео чи сторіз зі своїм чистим голосом у
відкриті профілі. Це — ідеальний матеріал для навчання нейромереж. Пам’ятайте:
Технології розвиваються швидше, ніж ми встигаємо до них звикнути. Ваша пильність
— найкращий фільтр проти маніпуляцій”, — пише Кіберполіція.

Користувачі почали отримувати фейкові повідомлення нібито від служби підтримки
Signal. У повідомленні стверджується, що на пристрої зафіксована “підозріла
активність”, нібито вже була “несанкціонована атака”, зловмисники намагаються
отримати доступ до приватних чатів. Після цього користувача підштовхують пройти
“верифікацію” прямо в чаті, причому “якнайшвидше” і “за 1 хвилину”. Жоден
месенджер, включно з Signal, не буде писати вам у особисті повідомлення з вимогою
“терміново підтвердити акаунт”. Якщо вас лякають і підганяють — це майже завжди
шахрайство, пояснює Кіберполіція.

Теги: СоцсетиСоцсети соцмережісоцмережі искусственный интеллектискусственный интеллект ШахраїШахраї МошенникиМошенники кіберполіціякіберполіція КиберполицияКиберполиция

Марія Войтенко
ОГЛЯДАЧ НОВИН

Коментарі:
comments powered by Disqus

16:1116:11

16:0616:06

16:0216:02

15:5615:56

15:5315:53

15:4815:48

15:4515:45

15:4015:40

15:3415:34

15:29

15:2415:24

15:1915:19

15:1315:13

15:08

15:0315:03

14:57

14:5114:51

Уряд Боложана пішов у відставку:
парламент Румунії проголосував за
вотум недовіри після розпаду
коаліції

15 тисяч доларів за рейс: у Луцьку
затримали перевізника, який робив
ухилянтів "водіями" у системі "Шлях"

Економіка замість цінностей:
Александр Стубб про нову
парадигму зовнішньої політики
США

Мільярди під уламками: як
відбудова прифронтової
Харківщини перетворилася на
«будівельне казино» 

Велика Британія запровадила
санкції проти 35 осіб і компаній за
вербування мігрантів для війни РФ

Українські дрони можуть уражати
чверть території Росії, — Bloomberg

Клуб мільйонерів: понад 246 тисяч
українців тримають на банківських
рахунках більше мільйона гривень

Стрілянина біля Білого дому:
невідомий відкрив вогонь за лічені
хвилини після проїзду кортежу
Джей Ді Венса

Суд ухвалив примусовий привід
нардепа Тищенка через ігнорування
засідань

Колишній соратник Януковича
Сергій Тігіпко став позаштатним
радником в Офісі президента

У Москві повідомляють про
масштабні збої: інтернет, транспорт
і сервіси не працюють 

3 робочі дні за місяць і вояжі до
Танзанії: голова
Держфінмоніторингу Пронін знову
проігнорував ТСК по справі "Мідас"

На Одещині затримали гумовий
човен з ухилянтам, які прямували
до Румунії, — ВМС

Держзрада в умовах воєнного
стану: нардепу Дубінському
оголосили нову підозру через
діяльність у соцмережах 

На Львівщині підприємця засудили
за схему незаконного експорту дуба
до Польщі

"Треба запускати якнайбільше": як
виробники ракет Fire Point могли
маніпулювати звітами для
отримання бюджетних мільярдів 

В мережі поширюють відео запусків
ракет «Фламінго» по Чебоксарах 

Теги новин

COVID-19 агрессия России Атака Війна
Война ВСУ Вторжение

Дональд Трамп Донбасс ДТП Зеленский
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