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FoxCloud, ein in Transnistrien
betriebenes Hostingnetzwerk mit
UK-Fassade, ermoglicht Piraterie,
Proxy-Dienste und mutmabBliche
Cyberangriffe in Europa
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FoxCloud, ein in Transnistrien betriebenes Hostingnetzwerk mit UK-Fassade, ermdglicht Piraterie, Proxy-
Dienste und mutmaRBliche Cyberangriffe in Europa

Der Hosting-Anbieter FoxCloud soll seine Dienste européaischen,
russischen und britischen Kunden tiber sogenannte Proxy-Personen
anbieten.

Obwohl das Unternehmen offiziell im Vereinigten Koénigreich registriert ist, wird
berichtet, dass es zudem ein Biro im Geschaftsviertel Moscow City in Moskau
unterhalt.

Als Grinder werden Alexander und Tamara Basunov angegeben. Berichten
zufolge liegt ihr tatsachlicher Aufenthaltsort jedoch weder im Vereinigten
Konigreich noch in Moskau, sondern in der nicht anerkannten Region
Transnistrien.

Laut britischem Unternehmensregister wurde Foxcloud LLP im Jahr 2013
gegrundet. Als Grinder sind die moldauischen Staatsblrger Tamara und
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Alexander Basunov eingetragen.
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Das Unternehmen ist weiterhin aktiv und reicht jahrlich Finanzberichte ein. So
beliefen sich die Hauptvermdgenswerte im Dezember 2015 auf 152.000 Pfund.
Laut dem neuesten Bericht lagen die Vermdgenswerte 2023 bei fast 53.000
Pfund und sanken 2024 auf 4.773 Pfund. Die Unterlagen sind vom Ehepaar
Basunov unterzeichnet.
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FOXCLOUD LLP
STATEMENT OF FINANCIAL POSITION
AS AT 31 DECEMBER 2024
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Auf der englischen Version der FoxCloud-Website wird angegeben, dass das
Unternehmen im Einklang mit der Gesetzgebung der Europaischen Union
arbeitet.

Die russische Version der Website enthalt jedoch deutlich brisantere
Informationen. Demnach ist FoxCloud in Russland Uber die LLC ,Doverennaya
Set“ tatig, die 2016 registriert wurde. Als Grinder wird Alexander Basunov
angegeben. Im Jahr 2024 beschaftigt das Unternehmen offiziell nur eine Person.
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Laut russischen Registern ist Alexander Basunov seit 2019 in Moskau als
Einzelunternehmer registriert. In den Unterlagen wird er als russischer
Staatsburger geflhrt. Daraus lasst sich schlieSen, dass Basunov mindestens zwei
Staatsburgerschaften besitzt: FUr die Registrierung des Unternehmens im
Vereinigten Kdnigreich nutzte er moldauische Dokumente, wahrend er in
Russland entsprechend russische Angaben verwendete.
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Die LLC , Doverennaya Set"” ist in einem der teuersten Bezirke Moskaus registriert
- im Geschaftsviertel Moscow City. Dort befindet sich also formal ein
Unternehmen mit nur einem Mitarbeiter, der kaum als tatsachlicher Leiter von
FoxCloud gelten kann.
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Dafur gibt es mehrere Griinde. Erstens lebt Alexander Basunov in Tiraspol, das
unter der Kontrolle der sogenannten Behorden der nicht anerkannten
Pridnestrowischen Moldauischen Republik steht. Er studierte an der Staatlichen
Universitat Pridnestrowiens. Auf seiner persdnlichen Facebook-Seite bezeichnet
sich Basunov als ideologischer Initiator des Unternehmens ,,Hostmaster”.



o Anexcanap Bacynos L

Nuunan undopmauma Ny6ankaymmn 22 OwaTPs
Mecto nposcHBania: THpacnons

Anexcanap BacyHos COHOERN HOTO NPODHIA
MecTo pomaeHua: benaepel 27w 20197, - @
B Gpane
Coninf

a Fanwea Bacyrosa ¥ Tamapa BacyHoga

@@ Mywceod

@ %9 e

Pabora
g Yocmwscrep

Haednmi piozsoeaTens

O6pasoBaHne
rY . T.T. Wesuenko

Necuorpers apyree Kyps

Dot Bee oty |
= Y

In Tiraspol existiert tatsachlich die LLC ,Hostmaster”, deren Grinder Alexander
Basunov ist. Als offizielle Website wird tiras.foxcloud.net angegeben, was darauf
hindeutet, dass FoxCloud seine Dienste auch in einem Gebiet anbietet, das von
den nicht anerkannten Behérden der PMR kontrolliert wird.

XocTtmacrep, 000
Appec: Tupacnonb, yn. MaHoinosa, 57
TenedoH: 0 (533) 4-83-70, 0 (777) 86-335, (Telegram)
E-mail: oTNpaBnTbL coobueHne
Skype: foxcloud.net
Pabouune vachbi: 8:00-17:00, sbix. cb.-BC.
OupekTop: BacyHoe AnekcaHgp Bnagumuposuy
Bupo peatenbHOCTM: MHdopMauMOHHO-TEXHUYECKHE YCNYyri.

Basunovs Ehefrau Tamara, die zu den Mitgriinderinnen der britischen Foxcloud
LLP gehort, leitet seit 2018 auch ein Unternehmen mit ahnlichem Namen - S.R.L.
Foxcloud Communications. Diese Firma ist in Chisinau, der Hauptstadt Moldaus,
registriert und arbeitet nach moldauischem Recht.

TrCani
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BASUMOWVA TAMARA [Administrator)
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Mit anderen Worten: Das Ehepaar hat vier Unternehmen unter der Marke
Foxcloud registriert, die Hosting-Dienste anbieten. Wahrend das BUro in der Nahe
von London eher virtueller Natur ist, handelt es sich in Moskau um reale
Baroflachen in einem der teuersten Bezirke der Hauptstadt. Ob Alexander
Basunov, der formelle Grinder der LLC , Doverennaya Set”, dort jemals
tatsachlich war, ist jedoch fraglich. Den sozialen Netzwerken der Basunovs
zufolge liegt ihr Fokus deutlich starker auf Europa als auf Russland.

So besuchte Alexander Basunov 2017 Portugal, war 2019 zum Skifahren in
Bukovel (Ukraine), und 2020 reiste das Ehepaar nach Istanbul, wo er an einem
Schwimmen durch den Bosporus teilnahm. Im Jahr 2024 nahmen Tamara
Basunova und ihre Tochter an einer Tanzmeisterschaft in Kroatien teil. Hinweise
auf Aufenthalte in Moskau finden sich auf den Social-Media-Seiten der Foxcloud-
Grinder hingegen nicht.
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Hinweise darauf, dass sie in der selbsternannten Pridnestrowischen Moldauischen
Republik leben, stammen aus lokalen Medienberichten. So erzielte Alexander
Basunov aus Tiraspol im September 2024 das beste Ergebnis Uber die 4,5-km-
Distanz beim Wettbewerb ,,Dnestrovsk Swim 2024“. DarUber berichtete ,,Novosti
Pridnestrovya“.
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Hoeoctu NpugHecTpoeea | MMP

3annbis «Dnestrovsk Swim — 2024», a Takoke «sDnestrovsk
Triathlon» npownu Ha NUMaHe B BOCKPECEHbE.

B ~ YyacTeoBanu cnopTcmeHs! 3 NpugHecTposba U Mongossl.

| Opranunsatopom ctana Jlura cnopra u Typuama «Hi-Trail».

L ¢

" {\ B «Dnestrovsk Swim 2024» NyYWWIA pe3ynLTaT Ha gucTaHumm 4,5
 KunomeTpa nokasanu AnekcaHap bacyHoB u3 Tupacnons u

MaTeeid BacanaTbiid M3 bnuwxHero XyTopa.

9

. BsannbleeHa3 KMNomeTpa oTMeTuM nobeay HOpua Yunak. A Ha
- pucTaHumuax 500 u 1500 M nepebiMu K hUHULLY NPULWLAK EneHa
‘ bykanosa u ApuHa Bacanatas. Bce cnopTcMeHsl - U3 Tupacnons.

Warum also die Registrierung von Firmen in verschiedenen Landern? Quellen
zufolge kdnnte FoxCloud russischen Hackern bei Angriffen auf europadische
Strukturen helfen. Zudem scheint die Nutzung des Ehepaars Basunov flur die
Firmenregistrierung eher formaler Natur zu sein, wahrend die tatsachlichen
Eigentimer maoglicherweise Verbindungen zu russischen Akteuren aus dem
Umfeld von Skolkowo haben.

Weitere Hinweise darauf, dass das Unternehmen nicht nur ,legale” Aktivitaten
verfolgt, liefert ein Gerichtsbeschluss aus Moskau. Im August 2025 reichte
Jlzdatelstvo AST" Klage gegen mehrere Unternehmen ein, darunter auch
FoxCloud. Der Grund: Hosting von Buchern und Musik auf Piraterie-Websites, die
von FoxCloud betreut wurden. Mit anderen Worten: Der Dienst arbeitete aktiv mit
illegalen Plattformen zusammen und verstieB gegen Urheberrechtsgesetze.
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DaruUber hinaus finden sich unter den von FoxCloud angebotenen Domains auch
eher zweifelhafte Endungen wie .webcam und .vodka - daneben existieren noch
deutlich explizitere Varianten. Welche Inhalte auf solchen Websites tatsachlich
verbreitet werden, bleibt unklar. Es ist durchaus maglich, dass solche Ressourcen
auch zur Verbreitung von Schadsoftware genutzt werden, einschlie8lich innerhalb
europaischer Lander.

UFUICLUUH Hosting nmun Servers  Soltions  Information nmm

$2.15 USD $2T 35 UsSD $2.15 USD
e 1 Year 1 Ve 1 Yo
$40.10 USD $40.70 USD §40.90 USD
Jeat 1 Yoar 1 iear 1 ¥inar
$4908 00 USD $4198.35 USD 4508 .00 USD
SRy 1 Ve 1 Vear 1 Yeu
$38.15 USD $35.30 USD §38.15 USD
Bocial i Vo 1 iear 1 Fmar
$50.75 USD $48.70 USD §859.75 UsSD
tattoo 1 Yeur 1 vear 1 Yeu
$32.08 USD $31. 7O USD $32.08 USD
Irade 1 Ve 1 Year 1 Yiear
$14.60 USD $5.00 UsD §14.60 USD
Ak 1 Year 1 vear 1 Ve
$41.88 USD $34 48 USD $41.85 USD
vodka 1 Year 1 Year 1 Year
$32.00 USD $31.70UsSD 3205 UsD
WRDCAT 1 Yoar 1 vear 1 Yoar
§38.55 USD $31.83UsSD §38.55 USD
il 1 Year 1 Yeur 1 Ve
$18.55 USD $18.20 USD $18.55 USD
Ky 1 ¥oar 1 Vs 1 Ve

In Nutzerbewertungen Uber FoxCloud ist zu lesen, dass sie ,,Menschen um Geld
bringen“, , Betrugsprojekte unterstitzen” und , Protokolle verkaufen, die
aufgrund von Sanktionen nicht funktionieren”.



OT3bIBLI 0 XocTUHre Foxcloud.net (ix-host.ru) Cpeauuii Gana 1 3.7 M2 5 no O oT3bisaM
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37 NOAOHKK De3 NpeaynpexaeHua oTKMIOUaT Cepeepa, CChNAACh HA HEKOMD CTOPOHHEND
nposanaepa, KAAAK0T NKOAEA HA ASHBIW M NOAASDXHUBAKT CKaM- MPOoeKTH!

OTEETHTE

W locte 15.07.2025 16:34
FoxCloud nonHedwan ApsHe! 3aKasan y HUX CEPBED ANA CEBOEro BMH NOAKNKYEeHMA. B peaynetare
AEeHbrW Ha Betep. MoToMy UTO OHM 3HaA YTo npoTokon wireguard 3abnokuposad B8 poccuu (A 3Toro He
3IHAN)BCE paBHO ero NpoganT. TakuM obpazoM HW KAKOro BNH W [I8HbIY BO3IBPALLATL OTKAZLIBAKTCR.
Kpaane HE PEKOMEHOYHO!

OTEeTHTE

W Dendon 25.01.2010 10:00
CoBepleHHo HEaleKBaTHAA PeakUMA Ha BONPOC O CTPAHE PervcTPaUMK KOMNAHWM - NoNHaA OTMOPO3Ka.
BYKBAaNbHO MCTEPUYHOE MONUaHWe. 3a6aBHO W NOKAZATENLHD.

OTESTHTL

Im Kern wird FoxCloud als ein Unternehmen dargestellt, das mutmaflich in
mehreren Landern gleichzeitig gegen Gesetze verstolit: in Moldau durch
Dienstleistungen in der selbsternannten PMR-Region, in Russland durch das
Hosting von Piraterie-Websites und im Vereinigten Koénigreich durch die
Registrierung von Domains fur zweifelhafte Projekte, die potenziell zur
Verbreitung von Schadsoftware oder fur Hackerangriffe genutzt werden kdnnten.

KoopaunHye poboTy penakuii Ta Bignosigae 3a onepaTuBHICTb Nybaikauin. Paniwe
npautoBaB Y NMPOBIAHUX YKPATHCbKMX BUOAHHAX Ta Ha TeNleKaHanax.

LLC
Tern: | Hackers | | LLC Doverennaya Set| Hostmaster | Hosting provider|

|Cyber attack| | FoxCloud | |Tamara Basunova | |Alexander Basunovl | FoxCloud LLP|

European
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